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1. Informagoes Gerais

Objetivando garantir mais seguranga ao acesso dos usuarios dos Servigos do Ibama, foi
estabelecido desde o dia 1° de janeiro de 2014, o acesso por meio de certificacdo digital, em
carater facultativo, para as pessoas fisicas e juridicas, cabendo aos mesmos providenciarem seus

préprios certificados conforme especificagdes fornecidas pelo Ibama.

Para os usuarios do sistema DOF foi estabelecido por meio da Instrugdo Normativa Ibama
n® 21, de 26/12/2013, a utilizacdo de certificacdo digital, em carater facultativo. A certificagao
digital se tornara obrigatéria a partir de 04/08/2014 para a validagdo de acesso dos usuarios,
pessoas fisicas e juridicas, conforme Instrugcdo Normativa Ibama n® 10 de 25/06/2014 e DOU de
26/06/2014.

As pessoas fisicas ou juridicas poderdo acessar os servigos do Ibama das seguintes

formas:
1- Utilizando o certificado digital do tipo e-CNPJ, a qualquer tempo;
2- Utilizando o certificado digital do tipo e-CPF, a qualquer tempo;

3- No caso de procurador, responsavel técnico ou funcionario, utilizando o certificado digital do

tipo e-CPF, apos certificacao digital da pessoa fisica e realizagdo da vinculagdo ao e-CNPJ.

O Certificado digital € uma credencial que atesta a identidade de uma pessoa fisica ou
juridica, maquina, ou site na web. Seu objetivo principal é garantir que as transacgdes eletrdnicas
sejam efetuadas com seguranca, mantendo a integridade e a confidencialidade dos documentos e

dados da transacéo.

A certificacao digital oferece as seguintes garantias:

» Autenticidade do emissor e do receptor da transagcéo ou do documento
* Integridade dos dados contidos na transagcédo ou no documento;

» Confidencialidade entre as partes;

Os Certificados digitais sdo compostos por um par de chaves (Chave Publica e Privativa) e
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a assinatura de uma terceira parte confiavel - a Autoridade Certificadora — AC.
Um Certificado Digital apresenta as seguintes informacgdes:
* nome da pessoa ou entidade a ser associada a chave publica
» periodo de validade do certificado
» chave publica
e nome e assinatura da entidade que assinou o certificado
* numero de série.

Para adesédo a certificacao digital, o usuario devera adquirir de preferéncia o dispositivo
criptografico (token) em uma Autoridade Certificadora, para proceder a habilitagdo do seu

certificado, levando consigo a documentagao exigida.

As Autoridades certificadoras s&o entidades credenciadas para emitir certificados digitais.
E de sua competéncia: emitir, expedir, distribuir, revogar e gerenciar os certificados digitais das
ACs de nivel imediatamente subsequente ao seu, assim como colocar a disposi¢cao dos usuarios
listas de certificados digitais revogados e outras informacgbes pertinentes, além de manter o

registro de suas operagoes.

O Instituto Nacional de Tecnologia da Informagao disponibiliza em sua pagina da internet a
a relacdo das Autoridades Certificadoras habilitadas nos estados para a disponibilizagdo e

certificagao do dispositivo criptografado (http://www.int.gov.br).

A seguir é apresentado o passo a passo para realizacao de registro de certificado digital da

pessoa fisica e juridica, além da orientagcao na vinculagao de usuarios ao e-CNPJ.

2. Registro do certificado digital

2.1. Ja de posse do dispositivo foken (A3) ou em um computador que possua certificado digital
registrado (A1), o usuario devera conecta-lo a porta USB do computador e acessar a pagina

principal do Ibama no enderego http://www.ibama.gov.br.



http://www.ibama.gov.br/
http://www.int.gov.br/
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2.2. Para acessar o registro de certificado digital, o usuario podera acessar a opgao “servigos”
na barra superior direita ou acessar o banner localizado na tela central “servigos Ibama”, ou

ainda digitar o link https://servicos.lbama.gov.br.

Inicial

Servigos
Anuénda e autorizacies
Avaliacdo e destinacio

Cadastro, inscricdo e certiddes

Licencas
Registros e relatdrios

Facilidades
Atendimento ao pdblico
Consulta Plblica
Consultas
Difusdo de conhedmento
Taxas

Temas
Emergéndias Ambientais
Fauna Silvestre
Incéndios Florestais
Licenciamenta Ambiental
Monitoramento Ambiental
Qualidade Ambiental
Recursos Florestais
Recursos Pesqueiros

Acesso a informacdo
Institucional
Acdes e programas

Carta de servigos ao cidaddo

ficag
para v
Ac

Operacdo Copa: Guarulhos e
Viracopos sdo alvo de intensa
fiscalizacdo

S3o Paulo (09/07/2014) - Fiscais do
Ihama apreenderam no Aeroporto
Internacional de Guarulhos, na dltima
terga-feira (07), em acdo de fiscalzacio
da Operagao Copa do Mundo 2014, 206

segurang

te

Noticias

a

Ihama altera regras de acesso dos

usuarios ao sistema Documento de
Origem Florestal - DOF

Brasiia (03/07/2014) — O Thama editou a
Instrugao Mormativa n® 10, de 25 de
junho de 2014, atterando as regras de
acesso dos usudrios pessoa fisica ou
juridica ao sisterna DOF.

Ibama e Ministério da Pesca e
Aquicultura celebram parceria para
troca de informacies

Brasilia (03/07/2014) — Um acordo de
cooperagan assinado na quarta-feira (2)
em Brasilia vai permitir que o Ministério da
Pesca e Aquicultura (MPA) e o Thama
troguem informagdes do Sisterma de
Registro Geral da Pesca (SISRGP) e do
Cadastro Técnico Federal (CTF).

Audih?rifas kg de lagosta oriundos de pesca proibida. i
Convenios As lagostas, das espécies Panulirus argus S
Despesas (fagosta vermelha) e Panulirus kevicauda

Lictagdies e contratos
Servidores
Concursos

Pernuntas frenente:

(fagosta cabo verde), vieram do estado
do Pernambuco e eram destinadas ao
mercado paulistano.

| sia ma

buscar

2.3. Apos clicar no link, o usuario sera direcionado para

na tela abaixo:

pagina de acesso aos servigos do Ibama,



https://servicos.Ibama.gov.br/
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2.4. Certificando-se de que o token ou dispositivo esteja devidamente conectado ao computador,

deve ser selecionada a opc¢ao “Registrar Certificado Digital”

Tnicial Carta de Servicos ao Cidadido Servicos Fale Conosco Pesquisar...

Servicos Acesso aos Servigos do Ihama

Cadastre-se no CTF -

Anuéncia e autorizacBes ] . i AR
I # g Agora, o Ibama oferece o acesso aos Servigos com certificacdo digital. Cadastro Técnico Federal

Avaliagio e destinacio S : 5 2 i 2 2

Isso significa mais sequranga para vocé, mais confiabilidade nas informagdes e menos Recadastramento no CTF

riscos para o meio ambiente.

»
»
Cadastro, inscricio e certiddes »
Licencas 3

»

Central de Atendimento de

CPF/CNPJ: Servicos
(61)3316-1677

Registros e relatdrios

Facilidades e
Atendimento ao publico »
Consulta Pdblica
Consultas 3 ==
Autenticar Limpar
Difusdo de conhedmento 3 [ l ’ P ]
Taxas 3

| . Registrar Certificado Diglia_ll

Esgueceu a senha?
Informagdes sobre Certificacao Digital

‘l“*! m_“\‘
h |
M:‘T:‘iﬁr:::te o = e W RO BN
ICMBig T RRASIERD ANA D0 RDE D IBAMA

@O Ibama ndo solicita informagdes passoais, troca de senhas & ndo envia qualquer notificagio por correio eletrénico ou mensagem de celular
Atencao: Este site é mais bem visualizado com Mozila Firefox.

2.5. Por se tratar do primeiro acesso, aparecera na tela a informagao “certificado digital nao

existe na base de dados do Ibama”

2.6. Automatica o sistema carregara os dados do certificado digital, apresentando as informagdes

do usuario, nome da autoridade certificadora, data de inicio e término da validade.
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2.7. Apos visualizar e conferir os dados, assinale a opgao: “Estou ciente de que os dados acima
exibidos se referem ao meu certificado digital”.

Inicial Carta de Servigos ao Cidaddo Servicos Fale Conosco Pesquisar...

Servigos Acesso aos Servigos do Ibama
Anuéncia e autorizagdes 3 _ : g Cadastre-'se_no CTF-
e . Agora., o.DJama t.errece 0 acesso aos Sfr\ngoﬁ com cerfcﬂﬁcagao d|g|tal. 0 Cadastro Técnico Federal
Isso significa mais seguranga para vocd, mais confiabilidade nas informagdes e menos Recadastramento no CTF

Cadastro, inscrigdo e certiddes » 3 : E
FISCOs para o meio ambiente.

Licencas 3
. e rantral de Atendimento de
Registras e relatdrios Certificado digital ndo existe na base de dados do Ibama Servicos
; (61)3316-1677
Facilidades MARIO ALBERTC LIEGEID PUCCI:40614751691

Atendimento ao pdblico
Consulta Pdblica
Consultas

AC Certisian RFE G4

19/08/2013 21:00:00
Difusdo de conhedmento

Taxas 15/08/2016 20:5%:53

v
- ¥ Estou ciente de que os dados acima exibidos se referem ao meu certificado digital.

Reqistrar |

LT
v [
Ministéria da : 458 W b
Meio Ambiente i JARTIN BOIARICE
ICMBig e ANA  uwmie  1BAMA
MMA

pe)

2.8. Assinalada a opc¢ao de confirmacdo dos dados, logo em seguida aparecera o botdo

“‘Registrar”. Clique no botao para que o registro de seu certificado digital seja concluido.

2.9. A mensagem na tela alerta que o registro foi feito corretamente: “Certificado Digital
registrado com sucesso! Para novos acessos aos Servigos Ilbama, utilize o certificado
correspondente”.
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Certificado Digital registrado com sucessol Para novos acessos 03 Servigos lbama, utilize o certificado correspondente.

3. Acesso aos sistemas apos registro do Certificado Digital.

3.1. Apbs o registro do certificado da empresa ou do usuario pessoa fisica, quando o dispositivo
(token) for conectado a porta USB do computador e o usuario estiver na pagina de “Acesso aos
Servigos do Ibama", a aplicagao identificara automaticamente o certificado e solicitara a senha

PIN do token para o acesso.

IBAMA
Inicial Carta de Servicos ao Cidaddo Servicos Fale Conosco Pesquisar. ..
Servigos Acesso aos Servigos do Ibama
Anuéndia e autorizagbes 3 . B . Cadastre-’se_rm CTF -
I i Agora, o Ibama oferece o acesse aos Servigos com certificagdo digital. Cadastro Técnico Federal
Avaliacio e destinacio 3 2 c 2 i o 2 :
i tiddes » Isso significa mais seguranga para vocé, mais confiabilidade nas informagdes e menos Recadastramento no CTF
e L riscos para o meio ambiente.
Licencas 3
Registros e relatérios » Central de Atendimento de
Servicos
FEEG s (61)3316-1677
Atendimento ao piblico 3
+ Congsulta Pablica
Consultas 3
Difus&o de conhecimento 3
Taxas 3

”‘F,’__,‘:""
./.-j\% |
Ministéria da B W frsieerze)
Meio Ambiente A 2 "m'l IR BOTANER
ICI'BMI’H sm‘::l?:s::lno A N A UDRIIE IR 989 2014

@O Ibama ndo solicta informacdes pessoais, troca de senhas e ndo envia qualquer notificacio por correio eletrdnico ou mensagem de celufar
= Atencdo: Este site & mais bem visualizado com Mozila Firefox.
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3.2. Lembre-se que a senha PIN foi aquela cadastrada para liberacdo de uso do seu foken junto a

Autoridade Certificadora.

3.3. Apos a digitagao da senha PIN e confirmacgao, ficara disponivel na tela a relagdo com CPF ou

o CNPJ correspondente ao certificado digital.

Inicial Carta de Servigos ao Cidaddo Servicos Fale Conasco Pesqusar. ..
Servicos Acesso aos Servigos do Ibama
AnuEncia e autorizagdes 3 ; g : Cadastre-se no CTF -
e e ha R Agora, al]l:ama oferece o acesso aos 5?1'\'11‘,09 com certificacio dl?lr.al. . Cadastro Técnico Federal
Cadastra, inscrigha e certdBes ¢ I[ssu significa mais sequranga para voCE, mais confiabilidade nas informacdes & menos Recadastramento no CTF
Licencas 4
Regeiros e relatirios J - Seleciane (PF ou OHP]  Seu CRFICNFJ & Nome v e sl
Servigos
Fackdades (61)3316-1677
Atendmenin ao poblico K
*  Corsmulta Piblica
Cormulas 4
Difus3o de conhecmenta 3
Taxas k

T, T
- % o < HB
nE Ambte ; o AR

Iﬂbﬂlﬂ SERINGD FLORESIAL ANA (ORI g IBAMA

]

é'ﬁ Ibama ndo solcita informagtes pessoais, troca de senhas e ndo envia qualguer notificacio por correig eletrinico ou mensagem de celular
he Atencdo: Este ste & mais bem visualizado com Moziliz Firefiox.

3.4. Selecione a certificagdo correspondente e em seguida estara disponivel para o usuario a

janela de acesso aos sistemas de Servigos Ibama

3.5. Em seguida, basta clicar no servigo desejado. Como por exemplo, segue abaixo a tela de

selegcédo do servigo DOF — Documento de Origem Florestal.
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4. Cadastro e Vinculagao de Pessoa Fisica (e-CPF) ao Empreendimento (e-CNPJ)

Muitas empresas estabelecem mais de um funcionario ou procurador para o0 acesso aos
sistemas informatizados. Na certificagdo digital também ha a possibilidade de ampliar o acesso a
mais representantes, desde que a pessoa fisica possua o devido certificagdo digital (e-CPF) e que

a empresa realize a vinculagdo do e-CPF ao empreendimento, realizando os seguintes passos:

4.1. Para vincular, é necessario que a pessoa fisica realize o cadastro junto ao Ibama na condicao

de representante.

4.2. Caso nao tenha o cadastro, para realiza-lo, o usuario devera acessar a pagina principal do

Ibama no endereco http://www.ibama.gov.br, escolher a opgdo “Servigos”, selecionar a opgao

“Cadastre no CTF - Cadastro Técnico Federal” no topo a direita da tela .


http://www.ibama.gov.bra/
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Inicial Carta de Servicos ao Cidaddo Servicos Fale Conosco Fesquisar...

Servigos Acesso aos Servigos do IThama

Anuéncia e autorizacies » Cadastre-se no CTF -

: . g Agora, o Ibama oferece o acesso aos Servicos com certificacdo digital. Cadastro Técnico Federal
Avaliacio e destinacdo 3 B, ; : § 2 ; "
cvd T SRl Isso significa mais seguranga para vocé, mais confiabilidade nas informacdes e menos Recadastramento no CTF
R e ek riscos para o meio ambiente.
Licencas 3
Reqistros e relatdrios » Central de Atendimento de
CPF/CNPI: Servicos
z (61)3316-1677

Facdilidades AR

Atendimento ao pdblico 3

Consulta Piblica :

Consultas 3 ) -

Autenticar Limpar
Difusdo de conhecimento 3 ’ ] ’ P ]
Taxas 3

| .. Registrar Certificado Digliill

Esqueceu a senha?
Informacdes sobre Certificacdo Digital

*""-. m-:‘
i |
Ministéria do ; e W e
Meio Ambiente & ; WA BOTARICE
ICMBiG SERVICO PLORESTAL ANA DORATE KSERT T
MMA

4.3. Apds clicar no item selecionado, aparecera uma nova tela com as orientacdes para realizagcao
do cadastro e onde o usuario devera selecionar a opgao “Inscrever no cadastro de atividade s

potencialmente poluidoras e utilizadora dos recurso ambientais (CTF/APP) Pessoa Fisica”
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Inicial Carta de Servicos ao Cidadao Servicos Fale Conosco Pesquisar...

Servigos Cadastro Técnico Federal - CTF Lo |
0 Cadastro Técnico Federal é obrigatdrio para pessoas fisicas e juridicas que exercem Atividades potencialmente

e foa .
Hﬁu?ncla e rlzagvoes poluidoras e utilizadoras de recursos ambientais (CTF/APP) efou Atividades e instrumentos de defesa ambiental
Avaliacio e destinacdo 3 (CTF/AIDA).

inscrics idiies ¥ I g g ;
Eadasw"nsmgao Eedacs i’ 0 registro no Cadastro Técnico Federal é obrigatdrio para acessar qualguer servigo do Tharma.
ICENCas
_g i 13 é cadastrado? Acesse 05 Servigos do Ihama.

Reqistros e relatdrios 4 ) T B ) ) '
Ainda ndao é cadastrado? Vocé pode se enguadrar em um dos cadastros, CTF/APP, CTF/AIDA ou nos dois. Veja qual € o
mais adequado para vocé.

Faciidades Se vocé & pessoa fisica e as atividades que exerce constam nas tabelas CTF/APP ou CTF/AIDA, vocé deverd fazer o
Atendimento ao pliblica N cadastro. Se vocé & o responsdvel legal ou o declarante de uma pessoa juridica que exerca as atividades que constam nas

i tabelas, vocé deve se inscrever no Cadastro correspondente como pessoa fisica primeiro.

Consulta Publica

Consultas 3

Difusdo de conhedmento » B vocé devera se inscrever no cadastro de atividades potencialmente poluidoras e

T N Atividades gue constam na tabela utiizadoras de recursos ambientais (CTF/APP) — pessoa fisica %

CTF/APP Como cadastrar pessoa fisica no CTF/APP
Atividades que constam na tabelz vocé devera se inscrever no cadastro de atividades e instrumentos de defesa
CTF/AIDA ambiental (CTF/AIDA) — pessoa fisica

vocé deverd se inscrever nos dois cadastros:

st atividades potencialmente poluidoras e utilizadoras de recursos ambientais
Atividades que constam nas duas (CTF/APP) — passoa fisica

tabelas, CTF/APP e CTF/AIDA 2
atividades e instrumentos de defesa ambiental (CTF/AIDA) — pessoa fisica

Se vocé é pessoa juridica, € necessario cadastrar primeiro a pessoa fisica que € a responsdvel legal e a declrante da
empresa (veja acima).

Se vocé é pessoa juridica e jd cadastrou o responsdvel legal e o declrante (pessoa fisica) e exerce uma ou mais
atividades:

vocd deverd se inscrever no cadastro de atividades potencialmente poluidoras e utilizadoras|
Da tabels CTE/APP de recursos ambientais (CTF/APP) — pessoa juridica

Como cadastrar pessoa juridica no CTF/APP

4.4. Ficara entao disponivel o formulario que devera ser preenchido em todos os campos com os

dados solicitados da pessoa fisica.

4.5. Dentro do formulario havera a pergunta “Qual o motivo da sua inscrigao?”. Para este caso
devera o usuario selecionar a opgao “Sou responsavel legal ou declarante por pessoa

juridica”.
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INSCRIGAO DE PESSOA FiSICA NO CTF/IAPP

Use o ponteiro do mouse sobre os baldes para visualizar as instrucies de preenchimento.

Utilize o navegador Mozilla Firefox, preferencialmente.

Dados basicos

CPF:

Nome:

E]

Sexo: ™ Masculino (= Feminino

Data de nascimento:

" do docvmento de

identidade:

UF ¢z emissdo: —Selecione— [ |
Orgiu =missor:

Data de expedigio: =

Nome da mia:
Caso ndo possua CPF, cligue agui para obter orientacdes.

Enderecos

CEP: Consuttar |'&

Logradouro:

N 2

Complemento:

Bairro: =
UF: —Selecione— [=]®

Municipio:
(DDD) = n° d= telefone: =

Endereco para correspondéncia | 32J)

@ O endereco para recebi de correspd ia oficial & 0 mesmo, ja declarado.
= Eoutroo endereco para recebi de corresp éncia oficial

Endereco eletrimico |32}
"E-mail" principal:

"E-mail" secundirio: &

Qual o motive da sua inscricdo? Selecione uma das opces.
Clique agui para mais informacdes sobre atividades desenvolvidas sujeitas & inscricdo.

‘ @ Sou responsavel legal ou declarante por pessoa juridica.

= Exerco, como pessoa fisica, atividades sujetas & inscriciio no CTF/APP.

= Enguadro-me nas duas opcies anteriores.

Cadastre sua senha para o acesso a sistemas IJbama:

Digite sua senha:
Senha:
Senha (digite
novaments):

Dados de seguranca

Bzlecions vma pergunta =
informe vma resposta de | — Selecione — El
seEvranga:

Rasposta:
Rasposta (digite

novaments):
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4.6 Completando todos os campos da inscricdo, devera o usuario digitar os caracteres de

seguranca e clicar no botao “Gravar inscrigao”

TERMO DE CIENCIA E DE RESPONSABILIDADE

Ao gravar os dados declarados, estou ciente que a pessoa inscrita responde, na forma da lei:
1 - pelo respectivo acesso ao CTF;

2 - pela guarda e uso de senha de acesso aos sistema do lbama;

3 - pela veracidade das informacies declaradas; e

4 - pela atualizacdo das informacdes declaradas.

A indicacdo de preposto para a pratica de atos cadastrais junto ac CTF néo elide a responsabilidade origindria da pessoa inscrita.

Independente de situacdo cadastral, a pessoa inscrita, diretamente ou por meio de prepostos e sucessores legais, estard sujeita 4 aplicacdo de sancéo referente 4s condutas descritas no art.
82 do Decreto n® 6.514, de 2008.

Art.82 - Elaborar ou apresentar informacdo, estudo, laude ou relatdrio i total ou parci falso,
concessdo florestal ou em qualg outro procedimentt inistrativo
Multa de RS: 1500,00 (mil & quinhentos reais) a RS 1.000.000,00 (um mihdo de reais).

g ou omisso, Seja nos sistemas oficiais de controle, seja no licenciamento, na

Gravar inscricio -

4.7. Finalizado o cadastro, devera o usuario voltar a pagina inicial de servigos do Ibama e na
condicdo de pessoa fisica realizar o registro do certificado digital do (foken e-CPF) conforme

passos seguidos no Capitulo 2 — Registro do Certificado Digital.

4.8. Apos o registro do certificado do representante (pessoa fisica), a empresa devera com seu
certificado digital acessar a pagina de “Servigos Ilbama” e realizar a vinculagcdo do e-CPF,
acessando o servigos Ibama e selecionar a opcdo "Administracao de Acesso", e clicar em

"Administracao de senhas".
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IHAMA - Servifos Un-Lne

- CEF
Hama:
MLE e magishog fd bamo de dades do Ibama

L Cats do ko Acemac: 107073004 08:14:33 Cartficagiic dgital:

1
Cadasin Aulatones | BT U | Friamarg 5 o e

o o) 0

B
Alberar senha

Carkfizacis digksl
Cadaxten
& Cotifowds v Regulurided
W pmdca Cadmatrmin

Relaldrgs

& moa - sto Seclerakstio Amin sctsl
I setidedes Lei 10,163

5 merinc Metilicn
% oenbeccin ca Hontresi

E

T armdracis Arbiacks omm s Tracsporks Snbersskacius) ds Pradocne Esrgomss
W Capacitacis de Astriqarsiae
HOF - Documenin de Ddgem Aancsial
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4.10. Direcionado para proéxima tela o usuario devera clicar na lupa e preencher o campo com o

CPF do representante que deseja criar o vinculo.

4.11. Ap6s digitagao do CPF, serao mostrados os dados do representante.

4.12. Devera ser definido o “tipo de acesso” do usuario, podendo ser “livre” ou “restrito”.

4.13. Caso o acesso seja “restrito”, deve o empreendedor acessar a opg¢ao “subsistema”

estabelecer quais ferramentas e sistemas a pessoa fisica podera acessar.

e
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4.14. Confirmadas as informacbes, devera o responsavel pela empresa selecionar o campo

“estou ciente das opgoes escolhidas”

4.15. Ao clicar na opcdo acima, automaticamente ficara habilitada a tecla “Vincular” a qual deve

ser selecionada para finalizar a operacéo.
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4.16. Concluida a vinculacdo, o representante da empresa (pessoa fisica) devera acessar a

pagina de “Servigos Ibama” com certificado digital proprio e aceitar a vinculagdo a empresa

(pessoa juridica).

4.17. Para tal, devera o usuario selecionar a opgdo "Administragao de Acesso", selecionar e

clicar em "Certificado Digital".
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4.18. Ficara disponivel a tela “Pessoas Juridicas que declararam vinculagao”.

4.19. No campo “Pendentes de Confirmagao” selecionar os dados do empreendimento

solicitante e na coluna “operagao” selecionar a opgao para confirmar vinculagao.
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4.20. Confirmada a vinculagéo, ficara disponivel automaticamente a mensagem “Vinculagao

confirmada com sucesso”
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4.21. Finalizada a operagao, o representante operacional através da certificacao digital (e-CPF)

ficara habilitado a realizar transagbes das empresa (e-CNPJ) junto aos sistemas/servi¢os do

Ibama.
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5. Orientagoes Finais

Nao ha duvidas quanto as vantagens proporcionadas pela certificagao digital, todavia seu

uso nao torna as transacgdes realizadas isenta de responsabilidades.

Da mesma forma que o uso da chave privada autentica uma transagao ou um documento,
e a ela confere o atributo de nao-repudio a operagao, ou seja, o usuario nao pode negar

posteriormente a realizacdo daquela transacao.

Sendo assim, € importante que o usuario tenha condi¢des de proteger de forma adequada

a sua chave privada”.
* As senhas devem conter de 08 a 10 caracteres;
» Nao compartilhar com ninguém a senha de acesso a chave privada;
» Nao utilizar como senha dados pessoais, pois sdo senhas facilmente descobertas;

» Nao utilizar em ambiente acessivel a varias pessoas usar produtos de controle de acesso

ou recursos de protecéo ao sistema operacional ;
» manter atualizado o sistema operacional e os aplicativos, pois versdes mais recentes
» contém correcdes que levam em consideragao as vulnerabilidades mais atuais;

* néo instalar o certificado com a chave privada em computadores de uso publico.

Em caso de suspeita de comprometimento da chave privada, seja por uma invasao sofrida
no computador ou pelo surgimento de operagdes associadas ao uso da chave que ndo sejam de
conhecimento do seu proprietario, a revogagdo do certificado deve ser solicitada o mais

rapidamente possivel a Autoridade Certificadora responsavel pela sua emissao.
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